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 بسم الله الرحمن الرحیم

ی و ارتباط هایفضای مجازی به مثابه امتداد زندگی فردی و اجتماعی انسان عصر جدید بر بستر شبکه

اطلاعاتی، زیست بوم نوینی را برای جوامع بشری شکل داده است که روز به روز بر عمق و گستره آن افزوده 

د. گذارشود و آثاری چشمگیر بر کلیه شئون و ابعاد زندگی فردی و اجتماعی بشر امروز، بر جای میمی

راه دارد هایی معتنابه را به همنظیر و چالشیهایی ببنابراین با توجه به ابعاد متنوع فضای مجازی که فرصت

انداز کشور، ضروری است با ابتناء بر اصول زیر، سیاستهای کلی نظام در و با عنایت به اهداف سند چشم

 خصوص فضای مجازی تدوین شود:

 مواجهه فعاّل و مبتکرانه با فضای مجازی در سطح ملیّ و جهانی -9

 های مورد نیاز در فضای مجازیها و رشتهشاخه تسلط علمی و فناوری در تمامی -2

های فضای مجازی و نیز کاهش حداکثری تهدیدهای ها و ظرفیتمندی حداکثری جامعه از فرصتبهره -1

 آن

تولید وسیع و زاینده خدمات و محتوای جذّاب و متنوع براساس اسلام ناب محمّدی )ص( و گفتمان  -4

گیری از مشارکت مردمی و بخش ه سبک زندگی ایرانی اسلامی با بهرهانقلاب اسلامی و نیازهای مربوط ب

 خصوصی در این زمینه

های فرهنگی و اجتماعی و پیشگیری از سازی جامعه نسبت به آسیبتقویت ارکان هویت ملیّ و مصون -5

 تبادل محتوای سوء و مضرّ

ای بالندگی اقتصاد دانش بنیان بر مبن گیری حداکثری از فناوری اطلاعات و ارتباطات در جهت رشد وبهره -6

 الگوی اسلامی ایرانی پیشرفت

استحکام حاکمیت و امنیتّ ملیّ و افزایش اقتدار ملیّ و تقویت بنیه دفاعی بازدارنده کشور در فضای  -0

 مجازی

ی در المللای و بینگسترش تعاملات علمی، فکری و فرهنگی با سایر جوامع و نهادها و سازمانهای منطقه -8

 جهت پیشبرد اهداف نظام با تأکید بر نشر مفاهیم و ارزشهای انقلاب اسلامی و فرهنگ غنی ایرانی اسلامی

 ضمناً این ایده دو پیوست به شرح ذیل دارد:



 ابعاد و محورهای مورد نظر در تنظیم سیاستهای کلی فضای مجازی -9

 اهمّ چالش ها و تهدیدهای فضای مجازی -2

 

 

 پیوست یک:

 ابعاد و محورهای مورد نظر در تنظیم سیاستهای کلی فضای مجازی

با عنایت به اصول مذکور در ایده اولیه، ضروری است سیاستهای کلی فضای مجازی ناظر به ابعاد و محورهای زیر تدوین 

 شود:

 مدیریت کلان فضای مجازی کشور 

 امنیتِ فضای مجازی 

 زیزیرساخت تبادل اطلاعات و ارتباطات فضای مجا 

 محتوا و خدمات در فضای مجازی 

 تجارت و بازرگانی در فضای مجازی 

 سازی از طریق فضای مجازیآموزش و فرهنگ 

 تحقیق و توسعه مورد نیاز فضای مجازی 

 سرمایه انسانی مورد نیاز فضای مجازی 

 مشارکت مردمی و بخش خصوصی در فضای مجازی 

 نظام حقوقی، قضایی و انتظامیِ فضای مجازی 

 گذاری برای توسعه فضای مجازیسرمایه 

 المللی در موضوع فضای مجازیای و بینتعاملات منطقه 

 

 پیوست دو:

 ها و تهدیدهای فضای مجازیاهم چالش

 «المللیبروز عرصه جدید در روابط جهانی، رقابتها و منازعات بین» -9

و تفوّق نظام سلطه و در رأس آن آمریکا در ایجاد فاصله المللی ایجاد تراز جدیدی از سلطه و استعلاء در مناسبات بین» -2

 «معنادار و برتری روزافزون نسبت به دیگر رقبا و بازیگران در فضای مجازی

 «ایجاد تحول در حاکمیت سیاسی کشورها و اعمال فشار بر مراکز سنتی قدرت» -1

و نگاه و اندیشه کاربران جوامع هدف )به تفکیک ها دهی و تأثیرگذاری بر رفتار، عقاید، گرایشامکان تحلیل، جهت» -4

 «های پرنفوذ و فراگیر فضای مجازی نظیر گوگل، فیسبوک، توییتردهندگان سرویسکشورها و مناطق جغرافیایی( توسط ارائه



 های دولتی و خصوصی آنها از طریقدهی و تأثیرگذاری بر رفتار اقتصادی کشورها اعم از بخشامکان تحلیل، جهت» -5

 «های تجاری بازرگانی آنها توسط قدرتهای مسلط در فضای مجازی های فعالیتآوری دادهجمع

دهی و تأثیرگذاری بر تحولات علمی و فناوری کشورها در سطح کلان و در سطح موضوعات خاص امکان تحلیل، جهت» -6

های علمی نظام سلطه ن کشورها با سامانههای ارتباطی جامعه علمی آآوری دادهو سنجش روند تحولات آنها از طریق جمع

 «در فضای مجازی و به طور خلاصه جاسوسی آسان از دانش بومی و دانشمندان کشورهای هدف

های اطلاعات ملی( و نیز اطلاعات رجال و جاسوسی اطلاعات حیاتی کشورها )اطلاعات زیرساختهای حیاتی، بانک» -0

 «هاشخصیتهای سیاسی، فرهنگی و اجتماعی کشور

های اجتماعی های شبکهدهی به تحولات سیاسی جوامع هدف توسط کشورهای دارنده ابرسرویسامکان مداخله و جهت» -8

 «بوک و توییترنظیر فیس

بروز و گسترش شکاف دیجیتال میان کشورهای شمال و جنوب در موضوع دسترسی به اطلاعات و نیز محتوا و خدمات » -1

 «مورد نیاز

فزون تهاجم سایبری و دسترسی آسان به ابزارهای نفوذ، اختلال در شبکه و تولید انواع بدافزارها در این رشد روزا» -97

 «زمینه

 «وابستگی کشورهای جنوب به شمال از حیث فناوریهای مورد نیاز در فضای مجازی» -99

شدن فرصتهای گسترده برای دشمن پدیدار شدن ابزارهای پرنفوذ و مؤثر در امر جنگ نرم و تهاجم فرهنگی و فراهم » -92

 «نگاری و نیز ترویج سبک زندگی غربیدر جهت مقابله با اسلام، گسترش فحشاء و ترویج هرزه

 «های اجتماعی از قبیل ارتباطات ناسالم اخلاقی بدور از کنترل و نظارت خانواده و والدینبروز ناهنجاری» -91

اعتقادی جامعه و قرار گرفتن آحاد مردم در معرض انواع عقاید، باورها و مکاتب شدن مرزهای جغرافیای فکری برداشته» -94

 «مختلف فکری معارض و مغایر

 «دامن زدن به اختلافات مذهبی و قومی» -95

 «تهدید خط و زبان فارسی» -96

 

 


